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Det har ar ett signerat dokument via Storegate!

Nar ett dokument signeras digitalt ar det viktigt att du kan visa vem som har
undertecknat dokumentet, vad som 6verenskommits och nar detta hande. Tjansten
Storegate Digital Signering inkluderar en rad tekniska och juridiska atgarder for att
garantera validiteten i dokumentet samt ge klarhet i att innehallet och dess
signaturer inte har forfalskats eller komprometterats.

INFORMATION OM REGELEFTERLEVNAD

Storegate har utvecklat hela tjansten sjalva och uppfyller kraven for EU:s elDAS-
forordning for avancerad signering, vilket till exempel kravs for att du ska kunna
underteckna avtal med sekretessinnehall eller till exempel lamna in arsredovisning
digitalt.

Alla avtal far kvalificerade signaturer med tidsstampel for langtidsarkivering (LTV) i
PAdES-format (PDF Advanced Electronic Signatures). Certifikatet som forseglar
dokumenten aterfinns pa EUTL (European Union Trusted List) samt AATL (Adobe
Approved Trusted List).

Digitala signaturer via Storegate kan anvandas som obestridliga bevis nar det galler
akthet kring undertecknade dokumentet samt identitet pa de undertecknade
parterna.

TEKNISKA EGENSKAPER SOM BEVISAR AKTHETEN

e Varje dokument kan identifieras med hjalp av en unik hash-nyckel som visas i botten pa varje
sida. Hash-nyckeln forhindrar att dokumentet dndras i ett senare skede vilket ocksa sékerstéller
att innehall och signaturer ar oféranderliga.

e | slutet av varje PDF-dokument skapar Storegate en sida for alla signaturer som blir en
integrerad del av dokumentet. Sidan innehaller information om undertecknare, namn,
personnummer (delvis anonymiserad), roll, tidpunkt for nar varje signatur applicerades samt
vilket IP-nummer signaturen utfordes ifran. Som ytterligare bevis pa undertecknarnas dkthet
framgar det dven om undertecknare tvingats logga in for att ta del av dokumenten.

e En PDF som signeras via Storegate &ar last for andringar, har inbaddade kryptografiska bevis pa
signaturer och certifikat som anger att dokumenten ar intakta, omanipulerade och i
originalutférande. Dokumentens giltighet kan valideras genom Adobe Reader, genom lank/QR-
kod i botten pa varje dokument eller via Europakommissionens valideringsverktyg (OBS. Tank
pa att EU:s valideringsverktyg kraver uppladdning av dokument och att avtalet kan exponeras
for tredje man).
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https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation

O
storegate.

SA HAR KONTROLLERAR DU VALIDITETEN AV ETT UNDERTECKNAT

DOKUMENT

Om det uppstar en tvist eller om tillforlitligheten av ett dokument ifrdgasatts sa finns
det en rad bevis som intygar dess giltighet. Bevisen kan valideras genom en PDF-
lasare. Nar du 6ppnar ett signerat PDF-dokument ser du en signaturpanel.
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Signerat och alla signaturer ar giltiga.

Signaturpanel

Underskrifter X . . . .
Oppna panelen, klicka Signerat, fall ut
=]~ Verifiera alla Signaturinformation och vilj Certifikatdetaljer
v &,o Rev. 1: Signerat av Storegate Al
Sammanfattning Information Sparming Litapa Profiler Juridiskt meddelande
Underskriften ar giltig:
Storegate AB
Fortroende baseras pa Europear ';L
Storegate AB
Detta ar ett kvalificerat elektroni
Utfardat av:  Intesi Group EU Qualified Electronic Seal CA G2
Dokument harinte andrats = Qualified Trust Service Provider
S B D Giltigt frén:  2022/04/01 11:37:58 +02'00"
Signaturen inkluderas som el Giltigt till:  2025/04/01 11:37:58 +02'00'
Signaturen &r aktiverad for 13 Avsettfor:  |Qawvislighet
\ Signaturinformation
Orsak: This envelope has bee a Det har certifikatet ar kvalificerat enligt EU-foreskrift 910/2014 bilaga Il

Plats: https://www.storegate

Certifikatdetaljer... 4
Senaste kontroll: 2022.05.12 11:0
Falt: Storegate signature (osynlit

Visa denna version genom att kl

Den privata nyckeln fér certifikatet finns pd en QSCD-enhet (Qualified Seal
Creation Device)

Certifikatet garanterar dokumentens bevisvarde. Intesi Group
ar en EU-kvalificerad Trust Service Provider certifierade enligt

elDAS-standarder.

> & Rev. 2: Signerat av Time-Stampi
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Vidare bér du dven kontrollera att dokumenten innehaller en tidsstampel. Oppna
panelen och vdlj Certifikatdetaljer for tidsstampel:

Sammanfattning Information Sparrning Litapa Profiler Juridiskt meddelande

u Time-Stamping Authority TSU1
Intesi Group S.p.A.
Utfardat av:  Intesi Group EU Qualified Time-Stamp CA G2
Qualified Trust Service Provider
Giltigt fran:  2022/02/21 11:44:58 +02'00'
Giltigt till: ~ 2033/05/24 11:44:58 +02'00'

Avsettfor:  |Digital signatur, Tidsstimpling

e Det har certifikatet ar kvalificerat enligt EU-foreskrift 910/2014 bilaga |

Alla kryptografiska delar ar inkluderade i PDF-filen men kan se olika ut beroende pa
vilken PDF-lasare man anvander.

Signaturerna ligger aven som bifogade filer i det slutgiltiga kuvertet (PDF-filen).

é& Signerat och alla signaturer ar giltiga.

@ Bifogade filer X
q B &
Namn Beskrivning Andrat a
@ |:| 49abed8c-35... BanklD signing for 2023-06-08 11:12:51
|:| 47b8ef2c-bd... BanklD signing for 2023-06-08 13:22:18
é :I 37bf4f97-0da... BanklD signing for TORBJORN LINDKVIST 2023-06-08 13:24:12
“ |__| §c6b059c9-eb... BankID signing for MATTIAS JONSSON 2023-06-08 13:35:51
D events.txt Events for 2023-06-08 13:36:48
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This document was signed and sealed with timestamp 2026-06-26 08:29:24 (UTC). It
contains the following original(s):

Storegate signed.pdf
B 150132 byte

SHA-256: b1d353ac0de64f6408e472266dbaba4809c7a22c0b3bb37517e322¢c7f88¢799b

Signed by

Matttias Jonsson

. mj@storegate.com ) ")
Signed with BankID (MATTIAS JONSSON)
i 2026-06-26 08:13:46 (UTC) BankID
Role: Signer

IP: 185.57.104.18

Torbjorn Lindkvist

. ti@storegate.com
Signed with Freja elD+ (Torbjérn Karl Filip Lindkvist) FREJA*
B 56 0626 08:13:47 (UTC)
Role: Signer
IP: 185.57.104.18
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Verify the authenticity and integrity of this document by scanning the QR code on the left. You
can also do it by visiting https://web1.storegate.com/share/signing/verify/
5431a09354c7eab0dbac4aa2893555a999708b22490778bad452855cef29861b

This document has been signed electronically in accordance with eIDAS, Regulation (EU) No
910/2014 of the European Parliament and of the Council through the Storegate signing
service. Electronic signatures may not be denied legal effect or validity as evidence in legal
proceedings. A qualified electronic signature has the same legal status as a signature written
by hand. Storegate Signing is provided by Storegate AB, org. no. 556623-6179, Pirgatan 13,
374 35 Karlshamn, Sweden

&b storegate
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{

  "IP": "185.57.104.18",

  "UserAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/149.0.0.0 Safari/537.36",

  "Data": {

    "Type": "BankID",

    "User": {

      "PersonalNumber": "19750226XXXX",

      "Name": "MATTIAS JÖNSSON",

      "GivenName": "OLOF MATTIAS",

      "Surname": "JÖNSSON",

      "Country": "SE"

    },

    "BankID": {

      "Device": {

        "IpAddress": "185.57.104.18",

        "Uhi": "/E1uR1cGOjUgf4crdqlYMjp7flU="

      },

      "BankIdIssueDate": "2025-09-22Z"

    },

    "Signature": "",

    "OcspResponse": ""

  }

}


{

  "IP": "185.57.104.18",

  "UserAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/149.0.0.0 Safari/537.36 Edg/149.0.0.0",

  "Data": {

    "Type": "Freja eID",

    "User": {

      "PersonalNumber": "19800721XXXX",

      "Name": "Torbjörn Karl Filip Lindkvist",

      "GivenName": "Torbjörn Karl Filip",

      "Surname": "Lindkvist",

      "Country": "SE"

    },

    "FrejaEid": {

      "RegistrationLevel": 3,

      "SignRef": "ib3MXlGfDwYacLVWVzYuRjZKfoTQb-HYI-Lz-sQ5g9NzxsJv_xSi-xdbynRP-Vgb",

      "Timestamp": "1970-01-21 15:07:41"

    },

    "Signature": "eyJraWQiOiJDMTY1MkMyOEJFNUY3RjFEMEVFNDE3NDY2Njk1OTdEQkYyREFFNkM0MEM5NzJBODE1N0QzRjQ3OEJDMUU2RTA2IiwiYWxnIjoiUlMyNTYifQ..ofYqPpQGRd6mQ6944Dst2cn4YpnzG_SOfS9WplooZH4Pc9VbuhLTbK-X8F7FSYfivrJH892qolKAdGYzooOsDiAHduDGvWp3Mcov1ACi7Bf4DNwUHCsPz8iIEdPic4k6jf3zXyQf0I-bASJKVU8fU6rWuWdSAKA5_ulc5oDp7RM8CK_-eiyniSoXw-1D3aSuhfjpZExBZ7tu_P_Sh_He-9WcbhPY9rt8whCWcTKR-n4ni0g7-iMSMm5PJFV9u-71autnozuBS0i49RXnG_2iamLOAwnN42MgBW3xFEoAjJC3ykcFnBY6Ig8xdpLQXseH-wgjOiO_-wuzRzOdlMGQDg",

    "OcspResponse": ""

  }

}


============================== ========================= ================ ==================================================

 Time                           Name                      IP               Activity                                         

============================== ========================= ================ ==================================================

 2026-06-26 08:11:48 (UTC)                                                 Envelope created                                 

 2026-06-26 08:12:45 (UTC)                                                 Envelope sent                                    

 2026-06-26 08:13:17 (UTC)      Matttias Jönsson                           Envelope read                                    

 2026-06-26 08:13:19 (UTC)      Torbjörn Lindkvist                         Envelope read                                    

 2026-06-26 08:13:45 (UTC)      Matttias Jönsson                           Envelope read                                    

 2026-06-26 08:13:46 (UTC)      Torbjörn Lindkvist                         Envelope read                                    

 2026-06-26 08:13:46 (UTC)      Matttias Jönsson          185.57.104.18    Envelope signed                                  

 2026-06-26 08:13:47 (UTC)      Torbjörn Lindkvist        185.57.104.18    Envelope signed                                  

 2026-06-26 08:29:24 (UTC)                                                 Envelope complete                                
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