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PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal ("Avtalet”) har denna dag traffats mellan:

(1)
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1.2

1.3

1.4

2.1
22

23

Storegate AB
Pirgatan 13

Foéretag ("Ansvarig”): org.nr:

Adress:

Storegate AB, org.nr 556623-6179, Pirgatan 13, 374 35 Karlshamn (’Bitradet”).

Ansvarig och Bitradet benamns nedan gemensamt som "Parterna” och var och en som
"Part’”.

Bakgrund och syfte

Parterna har ingatt ett avtal om tillhandahallande av privat harddiskyta for lagring via Internet
("Huvudavtalet”) enligt vilket Bitradet ska tillhandahélla vissa tjanster till Ansvarig. Inom
ramen fér Huvudavtalet kommer Bitradet att, i egenskap av personuppgiftsbitrade, behandla
vissa personuppgifter for vilka Ansvarig ar personuppgiftsansvarig ("Behandlingen”).

Syftet med Avtalet &r att tillse att behandlingen sker i enlighet med
Dataskyddsférordningen, Ansvarigs instruktioner samt vad som i 6vrigt har éverkommits
mellan Parterna.

Vid handelse av motstridigheteter mellan bestdmmelser i detta Avtal och Huvudavtalet ska
detta Avtal 4ga foretrade.

Detta Avtal ersatter alla tidigare personuppgiftsbitradesavtal mellan Parterna.

Lagval och definitioner

Vid Behandlingen ska Dataskyddsférordningen tillampas.

Med "Dataskyddsférordningen” avses alla tillampliga lagar, férordningar, féreskrifter och
regler som galler fér behandling av Personuppgifter, inklusive men inte begransat till lag
(2018:218), med kompletterande bestammelse till EU:s dataskyddsférordning och
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Dataskyddsférordningen).

Savida inte annat framgar av detta Avtal ska begrepp som anvands i detta Avtal ha den
innebdrd som de ges i Dataskyddsférordningen. Begrepp som anvands med versal
begynnelse-bokstav, som inte har definierats sarskilt i detta Avtal, ska ha samma betydelse
i Huvudavtalet
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3 Ansvarigs ataganden

3.1 | férhallande till de registrerade ansvarar Ansvarig for att de rattsliga kraven pa
Behandlingen uppfyller kraven i Dataskyddsférordningen.

3.2 Ansvarig intygar att Behandlingen éverensstammer med de andamal for vilka de
personuppgifterna som omfattas av Behandlingen har samlats in.

3.3 Det ar Ansvarigs ansvar att tillse att Bitradet vid var tid ar informerat om Ansvarigs gallande
instruktioner, sd&som dem i Bilaga A samt andra skriftliga instruktioner fran Ansvarig,
avseende Behandlingen. Foér det fall Ansvarig ger nya instruktioner avseende
Behandlingen som avviker fran dem som féljer tjansterna under Huvudavtalet, och dessa
instruktioner kraver mer av Bitradet och gar langre an vad som féreskrivs av
Dataskyddsférordningen eller Integritetsskyddsmyndighetens (IMY) rad och uttalanden ska
Bitradet 6vervaga, men har ingen skyldighet att, acceptera sadana instruktioner. Om
sadana tillkommande instruktioner innebar att omfattningen av de tjanster Bitradet utfor
under Huvudavtalet férandras i vasentlig grad ska fragan i férsta hand hanteras under
Huvudavtalet.

3.4 Samtliga instruktioner fran Ansvarig ska vara skriftliga eller pa annat satt dokumenterade.
4 Bitradets ataganden
4.1 Bitradet atar sig att enbart behandla personuppgifter pa det satt och/eller for de &ndamal

som ar nddvandiga for att uppfylla sina ataganden enligt Huvudavtalet, detta Avtal eller i
enlighet med de dokumenterade instruktioner som ldmnats av Ansvarig i Bilaga A i
samband med ingaendet av Avtalet och vilka har godkants av Bitradet. Bitradet kan aven
komma att behandla personuppgifter for att tillhandahalla eventuella tillaggstjanster som
Ansvarig fran tid till annan bestaller.

4.2 Efter mottagande av skriftliga instruktioner betraffande Behandlingen fran Ansvarig, sdsom
dem i Bilaga A, ska Bitradet inom skalig tid vidta lampliga atgarder for att tillse att
Behandlingen anpassas enligt instruktionerna. Bitradet har inget ansvar for otydligheter i
sadana instruktioner och &r inte heller skyldigt att vidta nagon atgard utéver vad som
uttryckligen efterfragats av Ansvarig. For sddana atgarder avseende Behandlingen som
inte uttryckligen specificerats av Ansvarig vid tiden fér ingdende av Huvudavtalet och detta
Avtal har Bitradet ratt att begara sarskild ersattning, savida inte de nya instruktionerna ar
motiverade av krav i Dataskyddsférordningen eller éverenskomna nya tjanster.

4.3 Bitradet atar sig att sakerstalla att varje fysisk person som utfér arbete under dess ledning
och som far tillgang till personuppgifter ar informerad om innehallet i detta Avtal och endast
behandlar personuppgifterna i enlighet med Avtalet och Ansvarigs dokumenterade
instruktioner.

4.4 Bitradet ska i skalig utstrackning bistad Ansvarig genom lampliga tekniska och
organisatoriska atgarder i den man det ar nodvandigt for att Ansvarig ska kunna fullgéra
sina skyldigheter att svara pa begaran fran de registrerade om registerutdrag eller rattelse,
blockering eller utplaning av personuppgifter.
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4.5 Bitradet ska utan oskaligt drojsmal fran det att Bitradet har fatt vetskap om en
personuppgiftsincident underratta Ansvarig darom, inom sadan tid att Ansvarig kan uppfylla
sin anmalningsskyldighet till tillsynsmyndigheten. Bitradet kan i tillampliga fall visa om det
ar osannolikt att personuppgiftsincidenten medfér en risk for fysiska personers rattigheter
och friheter.

Bitradet ska, i skalig utstrackning, bista Ansvarig med den information som Ansvarig
behdver for att och uppfylla sina skyldigheter avseende anmalan av
personuppgiftsincidenten till behorig tillsynsmyndighet samt i tillampliga fall, information till
de registrerade om personuppgiftsincidenten.

4.6 Bitradet atar sig att, i skalig utstrackning, bistd Ansvarig vid utforandet av
konsekvensbedomningar avseende dataskydd och férhandssamrad samt medverka till
utredning av intraffade personuppgiftsincidenter med behoriga tillsynsmyndigheter.

4.7 Bitradet ska ha ratt till skalig ersattning for nedlagt arbete avseende atagandena i punkt
4.6, under forutsattning att Bitradet varken genom sitt agerande, eller underlatenhet att
agera, fororsakat eller varit delaktig i férfarandet som foéranlett behovet av att nedlagga tid
pa atgarder enligt punkt 4.6.

5 Overforing av personuppgifter
5.1 Overféring till land utanfor EU/EES
51.1 Bitradet atar sig att inte utan féregaende skriftligt godkannande darom fran Ansvarig,

Overféra personuppgifter utanfér EU/EES eller till sddan samarbetspartner eller
underleverantoér inom EU/EES som riskerar att bli foremal for sadant tredje lands
Jurisdiktion som inte uppfyller krav pa sakerhetsniva enligt gallande
Dataskyddsférordningen.

5.2 Overforing till tredje man

5.21 Bitradet far inte Iamna ut nagra personuppgifter till tredje man utan féregaende skriftligt
godkannande darom fran Ansvarig, savida inte utldmnande kravs enligt gallande
Dataskyddsforordningen eller myndighetsbeslut. Bitradet har dock alltid ratt att IGmna ut
personuppgifter till underleverantér i enlighet med punkt 6.1 nedan.

6 Anlitande av Underbitrade

6.1 Med reservation for Bitradets atagande enligt punkt 5.1.1 ovan, godkanner Ansvarig,
genom undertecknande av detta Avtal att Bitrddet kan anlita underleverantdrer for
utférande av Behandlingen ("Underbitrade”). Overféring av personuppgifter till
Underbitrade sker pa Bitradets risk och medfér inga férandringar i den ansvarsférdelning
som galler mellan Bitradet och Ansvarig. Bitradet ansvarar for Underbitradet sdsom for sig
sjalv.

6.2 Om Bitradet anlitar Underbitrade for utférande av Behandlingen atar sig Bitradet att teckna
ett avtal for hanteringen av personuppgifter med Underbitradet, varigenom Underbitradet
alaggs samma skyldigheter som enligt detta Avtal aligger Bitradet. Bitradet atar sig att
skriftligen informera Ansvarig innan Underbitrade anlitas. Underbitraden aterfinns pa:
https://www.storegate.com/integritetspolicy/
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7 Tekniska och organisatoriska sakerhetsatgarder

71 Bitradet ska vidta de tekniska och organisatoriska atgarder som erfordras enligt
Dataskyddsférordningen for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till
risken, sarskilt i forhallande till risker avseende obehérig atkomst, forstérelse och andring
av de personuppgifter Behandlingen omfattar. Bitradet avgdr hur sadana atgarder ska
implementeras for att uppna erforderlig skyddsniva med hansyn tagen till bl.a. gallande
Dataskyddsférordningen, slaget av personuppgifter och Ansvarigs instruktioner.

7.2 Om Ansvarig gor sannolikt att ny skyddsatgard kravs eller att befintlig skyddsatgard maste
anpassas for att uppfylla lagkrav om lamplig séakerhetsniva eller for att efterkomma
myndighetsbeslut ska Parterna diskutera implementationen av sadan atgard eller andring
av befintlig skyddsatgard. Utdkad eller tillkommande skyddsatgard kraver skriftlig
overenskommelse mellan Parterna. Bitradet ska ha ratt till sarskild ersattning for vidtagna
sakerhetsatgarder i den man dessa inte ar nédvandiga enligt géllande

Dataskyddsforordningen eller gar utéver normala skyddsatgarder for Tjansten.

8 Sekretess

Bitradet atar sig att inte for utomstaende yppa sadan information som Bitradet i egenskap
av personuppgiftsbitradde mottagit fran Ansvarig eller sddan information som Bitradet i
ovrigt behandlar i egenskap av personuppgiftsbitréade till Ansvarig. Bitradet atar sig att
sakerstalla att de personer som arbetar under dess ledning har atagit sig att iaktta
sekretess i enlighet med denna punkt 8. Sekretessataganden ska dock inte galla
information som

i. ar allmant kand eller kommer till allman kdannedom pa annat satt an genom brott
mot detta Avtal;

ii. information som Bitradet kan visa att Bitradet hade i sin besittning innan Bitradet
erhdll informationen fran Ansvarig med anledning av detta Avtal;

iii. information som Bitradet pa rattmatigt satt utan begransningar i ratten att
vidarebefordra densamma erhaller fran tredje man utanfor detta avtalsforhallande;
eller

iv.  information som Part ar rattsligt forpliktad att tillhandahalla pa grund av tvingande
lagstiftning, domstolsbeslut eller beslut av annan myndighet.

9 Revision och granskning

9.1 Ansvarig har ratt att med trettio (30) dagars varsel pa egen bekostnad, sjalv eller genom
denne bemyndigad tredje man ("Revisorn”) genomféra granskning (inbegripet
inspektioner) for att kontrollera att Bitradet foljer detta Avtal.

9.2 | den man Bitradet kan visa att den av Ansvarig utsedde Revisorn star i
konkurrensférhallande till Bitradet utom ramen for detta Avtal och intressemotsattningen
inte kan forvantas I6sas genom Revisorns sekretessatagande, ska Ansvarig skaligen utse
annan Revisor.

9.3 Bitradet atar sig att ge Ansvarig eller Revisorn tillgang till den dokumentation som kravs for
att visa att Bitradet har fullgjort sina skyldigheter under Avtalet och ska aven i évrigt bista
Ansvarig eller Revisorn vid genomférande av granskning och inspektion. Granskning och
inspektion far genomféras under kontorstid, pa vardagar mellan kl. 9 och 16.

Storegate AB Tel: 07-411 55 66
Pirgatan 13 info@storegate.com Sidad4av7

374 35 Karlshamn www.storegate.se



storeqgate.

9.4

10

10.1

10.2

10.3

11

1.2

Storegate AB
Pirgatan 13

Bitradet far ge Revisorn begransad tillgang till Bitradets lokales dar Behandlingen utfors.
Nar sadan platsinspektion genomfors ska Revisorn folja Bitrades skaliga arbetsregler,
sdkerhetskrav och andra foreskrifter som galler pa arbetsplatsen och far inte stora
Bitradets dagliga verksamhet. Revisorn ska inte ha tillgang till sadan konfidentiell
information som ror Bitradets andra kunder eller andra personuppgifter som inte behandlas
inom ramen for detta Avtal.

Avtalstid och atgarder vid avtalets upphoérande

Avtalet galler fran det att bada Parter undertecknat detsamma och sa lange som Bitradet
behandlar personuppgifter for Ansvarigs rakning. Bestdmmelser om uppsagning finns i
Huvudavtalet.

Savida Ansvarig inte uttryckligen instruerar Bitradet att personuppgifterna ska aterlamnas,
atar sig Bitradet att vid detta Avtals upphdrande radera alla personuppgifter som omfattas
av Behandlingen fran sadana system som anvants vid Behandlingen, savida sadant
forfarande inte ar oférenligt med gallande nationell ratt eller EU-ratt. Begaran om
aterlamning av personuppgifter ska vara skriftlig och lamnas till Bitraddet senast i samband
med att Huvudavtalet sags upp eller upphoér att galla.

Bitradet atar sig att halla Ansvarig skadeslos i det fall Ansvarig ar skyldig att utge
skadestand till en registrerad enligt GDPR Artikel 82 om den behandling av personuppgifter
som ligger till grund for skadestandsersattningen har utforts av Bitradet i strid med detta
Avtal. Bitradet atar sig att aven i 6vrigt halla Ansvarig skadeslos for det fall Ansvarig
drabbas av skada till foljd av bitradets behandling av personuppgifter i strid med detta Avtal
och GDPR Artikel 83

Lagval och tvistlésning

For detta Avtal galler svensk ratt.

Tvist i anledning av detta Avtal ska slutligt avgoéras i enlighet med allmé&n domstol, med
Stockholms tingsratt som férsta instans.
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Bilaga A
Instruktioner for behandling av personuppgifter

Utdver vad som anges i Avtalet ska instruktion enligt nedan galla och iakttas av Bitradet vid dennes
behandling av personuppgifter fér Ansvarigs rakning.

Andamal ) ) . o
Behandlingen av personuppgifter som utférs av Bitradet far endast

utforas i syfte att maéjliggora tillhandahallandet av de tjanster som
framgar av Huvudavtalet, dvs. huvudsakligen i syfte att fran
Bitradet till Ansvarig tillhandahalla privat harddiskyta for lagring via
Internet. Personuppgifterna far inte behandlas eller nyttjas av
Bitradet for egna eller nagra andra andamal.

Typer av behandlingar o . . ) A . .
Bitradet far anvanda sig av sadan typ av behandling som ar

nodvandig for att mojliggora tillhandahallandet av de tjanster som
framgar av Huvudavtalet.

Typer av personuppgifter o . . )
Bitradet far behandla samtliga typer av personuppgifter som

Overfors av Ansvarig till Bitradet enligt Huvudavtalet.

Kategorier av registrerade . . . )
Bitradet far behandla personuppgifter avseende samtliga typer av

registrerade som 6verfors av Ansvarig till Bitradet enligt
Huvudavtalet.

Behandlingens varaktighet . o ) . .
Personuppgifterna ska raderas av Bitradet vid Avtalets upphdrande i

enlighet med vad som framgar av Avtalet. Personuppgifter ska
vidare raderas av Bitradet fran fall till fall i enlighet med Ansvarigs
instruktioner.

Plats for behandling Behandling av personuppgifter far endast ske inom EU pa sadan
infrastruktur som Bitradet direkt eller indirekt (dvs. genom
godkanda Underbitrdden) har kontroll dver.

Kontaktinformation till [infogal
Ansvarigs representant [och
dataskyddsombud]
Kontaktinformation till Storegate AB, Pirgatan 13, 374 35 Karlshamn,
Bitréadets representant [och ;
infi r .com
dataskyddsombud] O@Sto egate.co
Martin Kallstrém, Pirgatan 13, 374 35 Karlshamn,
dpo@storegate.com
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