
Det här är ett signerat dokument via Storegate!

När ett dokument signeras digitalt är det viktigt att du kan visa vem som har
undertecknat dokumentet, vad som överenskommits och när detta hände. Tjänsten
Storegate Digital Signering inkluderar en rad tekniska och juridiska åtgärder för att
garantera validiteten i dokumentet samt ge klarhet i att innehållet och dess
signaturer inte har förfalskats eller komprometterats.

INFORMATION OM REGELEFTERLEVNAD

Storegate har utvecklat hela tjänsten själva och uppfyller kraven för EU:s eIDAS-
förordning för avancerad signering, vilket till exempel krävs för att du ska kunna
underteckna avtal med sekretessinnehåll eller till exempel lämna in årsredovisning
digitalt.

Alla avtal får kvalificerade signaturer med tidsstämpel för långtidsarkivering (LTV) i
PAdES-format (PDF Advanced Electronic Signatures). Certifikatet som förseglar
dokumenten återfinns på EUTL (European Union Trusted List) samt AATL (Adobe
Approved Trusted List).

Digitala signaturer via Storegate kan användas som obestridliga bevis när det gäller
äkthet kring undertecknade dokumentet samt identitet på de undertecknade
parterna.

TEKNISKA EGENSKAPER SOM BEVISAR ÄKTHETEN

 Varje dokument kan identifieras med hjälp av en unik hash-nyckel som visas i botten på varje
sida. Hash-nyckeln förhindrar att dokumentet ändras i ett senare skede vilket också säkerställer
att innehåll och signaturer är oföränderliga.

 I slutet av varje PDF-dokument skapar Storegate en sida för alla signaturer som blir en
integrerad del av dokumentet. Sidan innehåller information om undertecknare, namn,
personnummer (delvis anonymiserad), roll, tidpunkt för när varje signatur applicerades samt
vilket IP-nummer signaturen utfördes ifrån. Som ytterligare bevis på undertecknarnas äkthet
framgår det även om undertecknare tvingats logga in för att ta del av dokumenten.

 En PDF som signeras via Storegate är låst för ändringar, har inbäddade kryptografiska bevis på
signaturer och certifikat som anger att dokumenten är intakta, omanipulerade och i
originalutförande. Dokumentens giltighet kan valideras genom Adobe Reader, genom länk/QR-
kod i botten på varje dokument eller via Europakommissionens valideringsverktyg (OBS. Tänk
på att EU:s valideringsverktyg kräver uppladdning av dokument och att avtalet kan exponeras
för tredje man).

SHA-256: b1d353ac0de64f6408e472266dbaba4809c7a22c0b3bb37517e322c7f88c799b

https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation


SÅ HÄR KONTROLLERAR DU VALIDITETEN AV ETT UNDERTECKNAT

DOKUMENT

Om det uppstår en tvist eller om tillförlitligheten av ett dokument ifrågasätts så finns
det en rad bevis som intygar dess giltighet. Bevisen kan valideras genom en PDF-
läsare. När du öppnar ett signerat PDF-dokument ser du en signaturpanel.

Öppna panelen, klicka Signerat, fäll ut
Signaturinformation och välj Certifikatdetaljer

Certifikatet garanterar dokumentens bevisvärde. Intesi Group
är en EU-kvalificerad Trust Service Provider certifierade enligt
eIDAS-standarder.

SHA-256: b1d353ac0de64f6408e472266dbaba4809c7a22c0b3bb37517e322c7f88c799b



Vidare bör du även kontrollera att dokumenten innehåller en tidsstämpel. Öppna
panelen och välj Certifikatdetaljer för tidsstämpel:

Alla kryptografiska delar är inkluderade i PDF-filen men kan se olika ut beroende på
vilken PDF-läsare man använder.

Signaturerna ligger även som bifogade filer i det slutgiltiga kuvertet (PDF-filen).

SHA-256: b1d353ac0de64f6408e472266dbaba4809c7a22c0b3bb37517e322c7f88c799b



Storegate signering exempel.pdf

This document was signed and sealed with timestamp 2023-06-15 09:44:42 (UTC). It
contains the following original(s):

Storegate signed.pdf
150132 byte
SHA-256: b1d353ac0de64f6408e472266dbaba4809c7a22c0b3bb37517e322c7f88c799b

Signed by

Torbjörn Lindkvist
tl@storegate.com
Signed with BankID (TORBJÖRN LINDKVIST)
2023-06-15 09:42:58 (UTC)
Role: Signer
IP: 185.57.104.18

Matttias Jönsson
mj@storegate.com
Signed with BankID (MATTIAS JÖNSSON)
2023-06-15 09:43:56 (UTC)
Role: Signer
IP: 185.57.104.18

mailto:tl@storegate.com
mailto:mj@storegate.com


Verify the authenticity and integrity of this document by scanning the QR code on the left. You can
also do it by visiting https://web1.storegate.com/share/signing/verify/
649207ea81fae6613bc2e058de76ff9ecb443480d620aeae7d470b3f914c22dc

This document has been signed electronically in accordance with eIDAS, Regulation (EU) No
910/2014 of the European Parliament and of the Council through the Storegate signing service.
Electronic signatures may not be denied legal effect or validity as evidence in legal proceedings.
A qualified electronic signature has the same legal status as a signature written by hand.
Storegate Signing is provided by Storegate AB, org. no. 556623-6179, Pirgatan 13, 374 35
Karlshamn, Sweden

https://web1.storegate.com/share/signing/verify/649207ea81fae6613bc2e058de76ff9ecb443480d620aeae7d470b3f914c22dc
https://web1.storegate.com/share/signing/verify/649207ea81fae6613bc2e058de76ff9ecb443480d620aeae7d470b3f914c22dc
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{"IP":"185.57.104.18","UserAgent":"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.43","Data":{"User":{"PersonalNumber":"19800721XXXX","Name":"TORBJ\u00D6RN LINDKVIST","GivenName":"TORBJ\u00D6RN","Surname":"LINDKVIST"},"Device":{"IpAddress":"185.57.104.18","Uhi":"tBKRAMh8WYq9BaWVHC6kP6C0XqU="},"BankIdIssueDate":"2023-03-07Z","Signature":"PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiIHN0YW5kYWxvbmU9Im5vIj8\u002BPFNpZ25hdHVyZSB4bWxucz0iaHR0cDovL3d3dy53My5vcmcvMjAwMC8wOS94bWxkc2lnIyI\u002BPFNpZ25lZEluZm8geG1sbnM9Imh0dHA6Ly93d3cudzMub3JnLzIwMDAvMDkveG1sZHNpZyMiPjxDYW5vbmljYWxpemF0aW9uTWV0aG9kIEFsZ29yaXRobT0iaHR0cDovL3d3dy53My5vcmcvVFIvMjAwMS9SRUMteG1sLWMxNG4tMjAwMTAzMTUiPjwvQ2Fub25pY2FsaXphdGlvbk1ldGhvZD48U2lnbmF0dXJlTWV0aG9kIEFsZ29yaXRobT0iaHR0cDovL3d3dy53My5vcmcvMjAwMS8wNC94bWxkc2lnLW1vcmUjcnNhLXNoYTI1NiI\u002BPC9TaWduYXR1cmVNZXRob2Q\u002BPFJlZmVyZW5jZSBUeXBlPSJodHRwOi8vd3d3LmJhbmtpZC5jb20vc2lnbmF0dXJlL3YxLjAuMC90eXBlcyIgVVJJPSIjYmlkU2lnbmVkRGF0YSI\u002BPFRyYW5zZm9ybXM\u002BPFRyYW5zZm9ybSBBbGdvcml0aG09Imh0dHA6Ly93d3cudzMub3JnL1RSLzIwMDEvUkVDLXhtbC1jMTRuLTIwMDEwMzE1Ij48L1RyYW5zZm9ybT48L1RyYW5zZm9ybXM\u002BPERpZ2VzdE1ldGhvZCBBbGdvcml0aG09Imh0dHA6Ly93d3cudzMub3JnLzIwMDEvMDQveG1sZW5jI3NoYTI1NiI\u002BPC9EaWdlc3RNZXRob2Q\u002BPERpZ2VzdFZhbHVlPnFDY0N6YnIxUy9HZlEza1dlMlhFNVUzcCtjRkc3YnRRbTZoM0dyRnlDS0k9PC9EaWdlc3RWYWx1ZT48L1JlZmVyZW5jZT48UmVmZXJlbmNlIFVSST0iI2JpZEtleUluZm8iPjxUcmFuc2Zvcm1zPjxUcmFuc2Zvcm0gQWxnb3JpdGhtPSJodHRwOi8vd3d3LnczLm9yZy9UUi8yMDAxL1JFQy14bWwtYzE0bi0yMDAxMDMxNSI\u002BPC9UcmFuc2Zvcm0\u002BPC9UcmFuc2Zvcm1zPjxEaWdlc3RNZXRob2QgQWxnb3JpdGhtPSJodHRwOi8vd3d3LnczLm9yZy8yMDAxLzA0L3htbGVuYyNzaGEyNTYiPjwvRGlnZXN0TWV0aG9kPjxEaWdlc3RWYWx1ZT4veFB3cDFXYWxyU0xKSU5CaW5UaWNrMFVkQzVCNSs0VUZPM0FxckxVRWdvPTwvRGlnZXN0VmFsdWU\u002BPC9SZWZlcmVuY2U\\u002BPEtleUluZm8geG1sbnM9Imh0dHA6Ly93d3cudzMub3JnLzIwMDAvMDkveG1sZHNpZyMiIElkPSJiaWRLZXlJbmZvIj48WDUwOURhdGE\\\u002BPHVzck5vblZpc2libGVEYXRhPk5qUTVNakEzWldFNE1XWmhaVFkyTVROaVl6SmxNRFU0WkdVM05tWm1PV1ZqWWpRME16UTRNR1EyTWpCaFpXRmxOMlEwTnpCaU0yWTVNVFJqTWpKa1l3PT08L3Vzck5vblZpc2libGVEYXRhPjxzcnZJbmZvPjxuYW1lPlkyNDlVM1J2Y21WbllYUmxJRUZDTEc1aGJXVTlVM1J2Y21WbllYUmxMSE5sY21saGJFNTFiV0psY2owMU5UWTJNak0yTVRjNUxHODlUbTl5WkdWaElFSmhibXNnUVdKd1hDd2dabWxzYVdGc0lHa2dVM1psY21sblpTeGpQVk5GPC9uYW1lPjxub25jZT5NTVJtMzFuc21wdng1YTlPSUhXLzZXRERVbEU9PC9ub25jZT48ZGlzcGxheU5hbWU\u002BVTNSdmNtVm5ZWFJsPC9kaXNwbGF5TmFtZT48L3NydkluZm8\u002BPGNsaWVudEluZm8\u002BPGZ1bmNJZD5TaWduaW5nPC9mdW5jSWQ\u002BPHZlcnNpb24\u002BTnk0ek15NHc8L3ZlcnNpb24\u002BPGVudj48YWk\u002BPHR5cGU\u002BUVU1RVVrOUpSQT09PC90eXBlPjxkZXZpY2VJbmZvPk1UTT08L2RldmljZUluZm8\u002BPHVoaT50QktSQU1oOFdZcTlCYVdWSEM2a1A2QzBYcVU9PC91aGk\u002BPGZzaWI\u002BMDwvZnNpYj48dXRiPmNzMTwvdXRiPjxyZXF1aXJlbWVudD48Y29uZGl0aW9uPjx0eXBlPkNlcnRpZmljYXRlUG9saWNpZXM8L3R5cGU\u002BPHZhbHVlPjEuMi43NTIuNzguMS41PC92YWx1ZT48L2NvbmRpdGlvbj48Y29uZGl0aW9uPjx0eXBlPlBpbkNvZGU8L3R5cGU\u002BPHZhbHVlPnllczwvdmFsdWU\u002BPC9jb25kaXRpb24\u002BPC9yZXF1aXJlbWVudD48dWF1dGg\u002BcHc8L3VhdXRoPjx0b2tlbj5xci1zdGFydC10b2tlbjwvdG9rZW4\u002BPC9haT48L2Vudj48L2NsaWVudEluZm8\u002BPC9iYW5rSWRTaWduZWREYXRhPjwvT2JqZWN0PjwvU2lnbmF0dXJlPg==","OcspResponse":"MIIHjwoBAKCCB4gwggeEBgkrBgEFBQcwAQEEggd1MIIHcTCCATGhgY0wgYoxCzAJBgNVBAYTAlNFMTAwLgYDVQQKDCdTa2FuZGluYXZpc2thIEVuc2tpbGRhIEJhbmtlbiBBQiAocHVibCkxEzARBgNVBAUTCjUwMjAzMjkwODExNDAyBgNVBAMMK1NFQiBDdXN0b21lciBDQTMgdjEgZm9yIEJhbmtJRCBPQ1NQIFNpZ25pbmcYDzIwMjMwNjE1MDk0MjU0WjBYMFYwQTAJBgUrDgMCGgUABBQXO089wTW7MboTMxka2Kfgw4dAQgQUhywBjeCqvk2X7eMmfYDu8ljDljkCCBCdkftLqlqLgAAYDzIwMjMwNjE1MDk0MjU0WqE0MDIwMAYJKwYBBQUHMAECAQH/BCAAvzfvqUGv9q\u002B9CHczpfPOAAxDUY8q/fC5CfpKGVmRPDANBgkqhkiG9w0BAQsFAAOCAQEACxJ3pNQJVVm8rByk6QUrlcGNwZB4B2pCETEia/QPIY6S4SE7sQTQltISXEjBZOgSiTFga3ydplYMLP1TzO7YNRWHY\u002BxIMlkV/53jSDNN9uD2wLyS0KjP482sql4BJbZMteTmmTcE8oz\u002BM\u002BKmUQOcB9/DT1xfEMQY4/DgiTyJf8t8InIZS8pY\u002BRZyBhfTQnFLLYSvadexg7agvft5xuHPjei6o69GHU8J8q6xb7a9mM6wNGTMXENEQasevHJ9Qaoe2zlbW78BZpCYdipWdXK4/scB69U83l\u002B7jBFpKtOgalSP9cjQ1wCeV94ebyxflNtMR3m\\u002BqBR809suIdQD4zpMdIiRuRLFjBVkml\u002B/ciTgRxMJKYRtUXYstDnKm9XSf00jYD5Ii5NUXo1OwGSp8bQISANiBwX51XkNhIO2ChQjImAxTpJwO8nZ\u002BT7ZhordfYGuyuMCPYz5LlyfMcj9EzPvWFIbwGkTSr27NlaxVnF3rJAWMXpZJMnQ40oQUT\u002BcN17OR0WlXSVU0psJ992HVaIVWC\u002BThKW/\u002Bre\u002BIxEF\u002BMZWK54boi/enlcnfPu6ItIB4tdfSHHOV\u002B6ejGZSvEHd3ATTE65pASuXxWNHNqMwjGLVbeCq0QEsgrzsT7p7iqj\u002BEhbAaQI2ojI1xiR2LmFPatHN95RAgMBAAGjgZEwgY4wEwYDVR0gBAwwCjAIBgYqhXBOAQEwFgYDVR0lAQH/BAwwCgYIKwYBBQUHAwkwDgYDVR0PAQH/BAQDAgZAMA8GCSsGAQUFBzABBQQCBQAwHwYDVR0jBBgwFoAUhywBjeCqvk2X7eMmfYDu8ljDljkwHQYDVR0OBBYEFB186ZNb\u002ByrcOImL\u002BujlCyA/2/KeMA0GCSqGSIb3DQEBCwUAA4ICAQBpEf2c3QNnlR8crzVWmFxg/CsBaztHOTzMb1ODIl\u002BYc0IN1pHAZgKyR0ratLRtf384\u002B21bY4lsl8w9yOrSZk\u002B7anmjPoBq3udAeRowxv9BXBiuYLG/GbbwkyZ2IfwrW5Xdt1RP2RfO3UAFgxTAZs5AzFDkcOh6GuYJ4ewYGsAUwSyu4fmOrVcjK3qGIIHW9Tuezni1/n4PPEuVZU0stA9/sNpKQxcVZeu821tpPWZcpT/v4kLMJxmbWUmiyTNgj99dzEhb6wR3Y\u002BB8I0ZxwIobHW1hpKzDfgdUVTLCqIuyrKFTj4HctvC9k6Otw4mIxHqo70k8fiz4vh3wEGYiYW0WBDu67KBP4UuIO3H0T7LZjw0Go6mveAu2k6Vnkv7e9IOdvesRLOc9VniNYHn3hrdX6kLkDOJDWcXhcNbtaqPzMm2z/LT7eK7RtQD7pbqAA0xWp378CIJxiR\u002BxyHRWdcKyw4kR8PS/Yp3SCFtrSl107t\u002BzwNSc4zufH3zVuaCKU1YZ8jvn6kVZ7shs47KwCcSf27/rThsV9ONf28cPOiTYih0bFYFOnVzat3HM0HA8ieWIkre0hre07r3GiusX1N3cyzc\u002B3NdEuxJPo9U3oyOSF3OT9zSuI6jlBA0d36c1lQCxUdrzYaArXW2/cppm\u002B/KmElQlVqrNhL8MI7Yo/28Z2w=="}}


========================= ========================= ================ ==================================================
 Time                      Name                      IP               Activity                                          
========================= ========================= ================ ==================================================
 2023-06-15 09:34:28 (UTC)                                            Envelope created                                  
 2023-06-15 09:40:25 (UTC)                                            Envelope sent                                     
 2023-06-15 09:41:30 (UTC) Matttias Jönsson                           Envelope read                                     
 2023-06-15 09:41:41 (UTC) Matttias Jönsson                           Envelope read                                     
 2023-06-15 09:42:17 (UTC) Torbjörn Lindkvist                         Envelope read                                     
 2023-06-15 09:42:24 (UTC) Torbjörn Lindkvist                         Envelope read                                     
 2023-06-15 09:42:57 (UTC) Torbjörn Lindkvist                         Envelope read                                     
 2023-06-15 09:42:58 (UTC) Torbjörn Lindkvist        185.57.104.18    Envelope signed                                   
 2023-06-15 09:43:33 (UTC) Matttias Jönsson                           Envelope read                                     
 2023-06-15 09:43:55 (UTC) Matttias Jönsson                           Envelope read                                     
 2023-06-15 09:43:56 (UTC) Matttias Jönsson          185.57.104.18    Envelope signed                                   
 2023-06-15 09:44:25 (UTC) Torbjörn Lindkvist                         Document viewed                                   
 2023-06-15 09:44:42 (UTC)                                            Envelope complete                                 
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